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OBJETIVO

Establecer los parametros necesarios para ofrecer soluciones de sistemas y
tecnologias de informaciéon, que incluye el software y el hardware necesario
para su implementacién y el mantenimiento de los mismos.

ALCANCE

Este documento tiene como finalidad establecer los parametros para llevar a
cabo el liderazgo de proyectos de tecnologia que impacten de forma directa o
indirecta al cliente interno como también los procesos que permiten la
continuidad en la operacion.

NORMATIVIDAD

Por escritura No. 2730 del 13 de junio de 1991 notaria 12 de Cali, inscrita en la
camara de comercio el 19 de julio de 1991 bajo el No. 42634 del libro IX, se
constituyé la EMPRESA REGIONAL DE TELECOMUNICACIONES DEL
VALLE DEL CAUCA SA. ERT.

La naturaleza de la ERT es una empresa de servicios publicos oficiales,
constituida como sociedad andnima por acciones de caracter comercial, dotada
de personeria juridica, patrimonio propio e independiente y autonomia
administrativa, sometida al régimen juridico que para las empresas de servicios
publicos consagra la ley 142 de 1994.

El 04 de noviembre de 2008 la empresa cambié su hombre de EMPRESA
REGIONAL DE TELECOMUNICACIONES VALLE DEL CAUCA SA. ESP por el
de EMPRESA DE RECURSOS TECNOLOGICOS SA. ESP.

MISION
Contribuir al bienestar y desarrollo de la comunidad proporcionando servicios

de acceso a las tecnologias de la informacién y la comunicacién e integracion
tecnologica innovadores, impulsando el crecimiento econémico de nuestro

pais.
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VISION

La empresa de recursos tecnoldgicos ERT, al 2019 se posicionara como una
empresa lider en el sector de las tecnologias de la informacién y la
comunicacion e integracion tecnologica a nivel nacional en términos de
soluciones a nuestro mercado.
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La coordinacién de servicios telematicos es una dependencia de la Jefatura
Técnica, que tiene como principal funcién apoyar los procesos al interior de la
compalfiia.

e Recibir y evaluar solicitudes o requerimientos para la elaboracion o
actualizacion de un sistema de informacion.

e Mantenimiento del hardware y de las redes existentes.

e Planear el presupuesto asociado para la adquisicién e implementacién
de los equipos de la red interna y/o software.
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e Desarrollar aplicaciones o modificaciones a las mismas.

e Realizar la implementacion de las aplicaciones de acuerdo a los
compromisos adquiridos.

e Detallar los requerimientos necesarios para implementar los dispositivos
de la red interna y/o hardware

e Realizar la implementacion de a los requerimientos definidos. Se
realizan pruebas de funcionamiento (validacion) y de cumplimiento a los
requerimientos (verificacion).

e Asignar a cada funcionario un cédigo que lo identifique como usuario y
una clave o contrasefia que permita el acceso a los aplicativos
corporativos. Cada funcionario es responsable de las operaciones
realizadas bajo su cdédigo, asi como de los trabajos realizados con su
equipo a cargo.

e Crear copias de respaldo de toda la informacion contenida en los
directorios de red y en las bases de datos de los sistemas de
informacion corporativos. Esta actividad se realizara para las bases de
datos y con una periodicidad definida por el Jefe de Sistemas para los
archivos.

ANALISIS DE LA SITUACION ACTUAL

Actualmente la ERT cuenta con un software financiero llamado “Finanzas Plus”,
contiene los médulos de contabilidad, presupuesto, tesoreria y su ultima
actualizacion fue en el 2010, el software de nomina “IALEPH”, se integra
mediante la exportacion de archivos planos, este aplicativo de ndmina fue
implementado en el 2005. Los equipos de computo con los que cuenta la ERT
en su gran mayoria se encuentran desactualizados tanto en su sistema
operativo como en su hardware, debido a que las herramientas tecnoldgicas
gue se manejan actualmente en el mercado exigen maquinas superiores en
ambos aspectos; estos equipos en su mayoria tienen instalado Windows XP
como sistema operativo, poseen como maximo la version 8 de Internet Explorer
y su hardware no soporta arquitectura de 64 bits. Las sedes que posee la
empresa tienen falencias en la estructura de la red eléctrica y de datos que
afectan el funcionamiento de la misma de forma funcional y estética,
impactando directamente al cliente final. Frecuentemente se presentan
solicitudes de hardware, software, y servicios especializados para apoyar
procesos de valor, continuidad o inversion en otras areas.
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Estrategia de TI

La coordinacion de servicios teleméticos busca mediante una administracion
adecuada sus recursos tecnologicos, modernizar tecnolégicamente todas las
areas, definiendo las tecnologias de informacion que respondan a los
requerimientos funcionales para mejorar los procesos de la organizacion a
través del levantamiento de informacion tecnolégica de cada area, evaluando la
viabilidad de la implementacion de nuevas tecnologias, e implementando las
soluciones; asi como también busca integrar los sistemas de informacion e
investigar, diagnosticar, definir y planificar cambios en la infraestructura
tecnoldgica de la empresa.

Control de Acceso

e Acceso fisico de personas no autorizadas — El acceso fisico a las
oficinas técnicas que se encuentran en la Empresa de Recursos
Tecnologicos se encuentran restringidos, y solo personal autorizado de
la misma &rea tendré acceso al mismo, esto con la finalidad de evitar
cualquier fallo ocasionado por personal ajeno a ésta. Adicionalmente, el
area técnica ha designado a una persona para que autorice la entrada
de personal externo que requiera entrar a manipular sus propios
equipos, como es el caso de los aliados estratégicos que cuentan con
equipos de comunicacion en las areas de acceso restringido.

e Acceso a la Red de Equipos y Servidores — Tanto el acceso a red de
equipos y servidores, estara regulado por un controlador de dominio el
cual determinara los equipos pertenecientes a la red; asi como usuarios
y contrasefias, brindando diferentes niveles de seguridad. Como medida
preventiva, se solicita el cambio de la contrasefia de acceso a todos los
usuarios de forma periédica.

e Acceso restringido a las librerias, programas, y datos — Parte del control
de usuarios por medio del controlador de dominio, es poder determinar a
gue tiene acceso un usuario 0 no, asi como las capacidades de estos
para instalar programas, librerias o acceso a ciertas carpetas dentro de
los equipos o servidores.

Seguridad de la Informacién
e Acceso remoto — El acceso remoto a los equipos o servidores de la

empresa se encuentra restringido y solo personal autorizado puede
hacer uso de esta herramienta.
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e Perfiles de Usuario — Segun las tareas de cada usuario se crean perfiles
de tal forma que la configuracion del PC y el acceso a las herramientas
es diferente y se adapta a las funciones de cada persona.

e Bloqueo de Sitios WEB — Los usuarios internos navegan a través del
PROXY, lo que impide la navegacion a sitios WEB de contenido no apto
para el trabajo.

e Ataque Informaticos — La empresa cuenta con filtrado y bloqueo a través
del firewall lo que impide que puedan entrar a nuestra red y causarnos
pérdida, sustraccion o secuestro de informacion.

e Seguridad Local — Por medio del Antivirus que posee la empresa se
realiza bloqueo de escritura a dispositivos extraibles con el fin de
salvaguardar la informacion de la compafiia, asi como también se realiza
el bloqueo de programas de almacenamiento en la nube, bloqueo de
programas de conexion remota, y bloqueo de paginas con contenido de
alto riesgo que puedan llegar a infectar los equipos de los usuarios y a
su vez la red interna.

Uso y Apropiacion de la Tecnologia

El uso de la tecnologia en la entidad es de vital importancia por ser
precisamente una empresa de prestacion de servicios de telecomunicaciones y
tecnologias de la informacién y las comunicaciones. Constantemente la
coordinacion de servicios telematicos implementa soluciones tecnolégicas que
facilitan a otras areas procesos repetitivos, los cuales tienen un impacto
positivo en el nivel de aceptacién y uso de la tecnologia al interior de la entidad.

Sistemas de Informacién

NOMBRE DE LA APLICACION DESCRIPCION DE LA APLICACION VERSION
Microsoft Office Herramienta Ofimatica 2000
Microsoft Office Herramienta Ofimatica 2003
Microsoft Office Herramienta Ofimatica 2007
Microsoft Office Herramienta Ofimatica 2010
Microsoft Office Herramienta Ofimatica 2013
ESET Antivirus 5.0.2126.6
Real VNC Escritorio Remoto 33
Firefox Navegador de Internet 49.0.1
Adobe Reader Visor de PDF X
PDF creator creador de PDF 2.01
WINRAR Compresion de Datos 4.01
Finanzas Plus - FPL Sistema Financiero 4.0-R20050826
Sistema de Recursos Fisicos — SRF | Software Compras 3.0.1-R20051125
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NOMBRE DE LA APLICACION DESCRIPCION DE LA APLICACION VERSION
IALEPH Software de Nomina 1
Oracle 8l Base de Datos 8.1.2
Oracle 4,5 Base de Datos 4.5
Oracle 6l Base de Datos 6.5
Oracle 9l Base de Datos 9.1.7
Oracle 12c Base de Datos 12
SINTEL Software de Facturacion 2.1
Virtual Box Maquina Virtual 4.1.44
Daemon Tools Emulador de imagenes de disco 4.49.1.0356
VLC media player Reproductor multimedia 2,2,8
PuTTY Cliente de red 0.55
CISCO Telefonia IP 7.0.5.0
SPARK Mensajeria instantanea 2.5.8
WAMP 5 Paquete de herramientas WEB 1.7.4
XAMPP Paquete de herramientas WEB 3.2.2
TOAD Administrador de base de datos 7.6
TOAD Administrador de base de datos 12.10
NETMANLIFE Plataforma de Gestion de Equipos 2.4.6.15
NETNUMEN Plataforma de Gestion de Equipos 4.0.1.34
ALVARION Plataforma de Gestion de Equipos 3.2.3.5
SIEMENS Plataforma de Gestion de Equipos 2.0.100.6.0
ZTE Plataforma de Gestion de Equipos 1.1.4cy
TROPICO Plataforma de Gestion de Equipos r34_spe
ISIS Software de Archivo 3.4
VPN CISCO Cliente VPN 5.0.02.0060
BIOTIME Registro de Ingreso del Personal 3.2
Windows Server 2008 Enterprise | Servidor de correo 2008
Windows Server 2008 Standard Servidor de Datos 2008
Windows Server 2008 Standard Servidor Controlador de Dominio 2008
Windows Server 2008 Standard Servidor DNS Secundario 2008
Windows Server 2016 Standard Servidor Software Financiero 2016
Windows 2000 Servidor Plataforma Prepago 2000
Windows 2000 Servidor Radius Plataforma Prepago 2000
Exchange 2007 Correo Interno 2007
Ocs Inventory Inventario de PC 2.1.2
D-ViewCam DVR Camaras ERT 41.1
Cisco Unified CM Administration | Telefonia IP Interna 7.1.5.10000-12
Cisco Unity Connection Buzon de voz 7.1.5ES7.10000-7
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PRESUPUESTO

El presupuesto proyectado en los ultimos afios es el siguiente:

CONCEPTO 2014 2015 2016
Hardware $5.256.480 $10.000.000
Software $19.472.986 $42.000.000 $40.000.000
Mantenimiento de | 9.824.202 $391.000.000 | $100.000.000
Hardware

Mantenimiento de | $17.415.000 $120.000.000 | $500.000.000
Software

TOTAL $51.968.668 $553.000.000 | $650.000.000
RIESGOS

Toda organizacidon esta expuesta a peligros de diferente indole que
representan diferentes niveles de riesgo debido al impacto que pueden llegar a
tener y a la frecuencia con que esta expuesta la organizacion a estos peligros.
Por este motivo evaluar los posibles riesgos dentro de la empresa es muy
importante, ya que le permite identificar y evaluar los riesgos para prevenirlos,
protegerse contra ellos o mitigar sus consecuencias.

La Empresa de Recursos TecnolOgicos reconoce que existen riesgos que una
vez se presenten tienen una probabilidad de originar accidentes que amenacen
la normal operacion de la empresa, la cual tiene la necesidad de recuperarse
en el menor tiempo posible garantizando la continuidad de sus operaciones.

De acuerdo a las operaciones de la empresa y de los bienes y servicios que
proporciona la coordinacién de servicios teleméticos, se han identificado los
siguientes problemas criticos:

. Falla en comunicacion a Internet

. Falla en comunicacion entre inmuebles

. Falla en comunicacion de voz

. Falla en el suministro de energia

. Falla en hardware y/o software de servidores
. Falla en aplicaciones

. Virus Informatico

@ Tag&%mzozo | ertcali@ert com.co
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TALENTO HUMANO

Diego Hernan Castro Buitrén — Auxiliar de Soporte de Sistemas

Es la persona encargada principalmente del soporte al cliente interno, realiza
las siguientes actividades:

e Mantenimiento preventivo y correctivo a equipos de coémputo,
impresoras, puntos eléctricos y puntos de red.

e Soporte técnico al cliente interno de forma presencial y remota.

e Gestionar la entrada y salida de las herramientas tecnoldgicas.

e Levantar y mantener actualizado el inventario de software y hardware.
Luis Alberto Madera Taborda — Auxiliar de Soporte de Sistemas

Es la persona encargada de apoyar los procesos administrativos de servicios
telematicos, realiza las siguientes actividades:

e Publicar contenido en la pagina WEB.
e Seguimiento y control de procesos y contratos a cargo.

e Soporte a cliente interno y comunicacion directa con proveedores de
servicios.

Diego Manzano Romero — Auxiliar de Soporte de Redes de Sistemas

Es la persona encargada de administrar los servidores y la red interna, realiza
las siguientes actividades:

e Administrar el servidor de archivos, servidor Exchange, call manager,
antivirus, plataforma prepago, proxy, servidor de camaras, servidor de
dominio.

e Administrar los Access Point, enrutadores, conmutadores y cAmaras.
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Diego Fernando Mayor Moreno — Tecn6logo de Operaciones

Es una de las personas encargadas de desarrollar nuevas aplicaciones para el
cliente interno, realiza las siguientes actividades:

Desarrollo de nuevas aplicaciones que facilitan la carga y descarga de la
informacion contenida en la base de datos de SINTEL.

Desarrollo de nuevas aplicaciones en entorno WEB a través de la
herramienta SISI.

Implementacion de actualizacion y mejoras de las aplicaciones
desarrolladas.

Soporte técnico al cliente interno en SISIy SINTEL.

Realizar copias de seguridad de los cédigos fuente.

Felix Valencia — Tecndlogo de Operaciones

Es otra de las persona encargadas de desarrollar nuevas aplicaciones para el
cliente interno, realiza las siguientes actividades:

Desarrollo de nuevas aplicaciones en entorno WEB a través de la
herramienta SISI.

Implementaciéon de actualizacion y mejoras de las aplicaciones
desarrolladas.

Soporte a los aplicativos de nédmina, correspondencia, mesa de ayuda,
dafios, viabilidades técnicas y aprovisionamiento.

Realizar copias de seguridad de los codigos fuente y bases de datos.
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Pedro Nel Botero Salazar — Tecn6logo de Operaciones

Es la persona encargada administra las bases de datos de SINTEL, y los
sistemas financieros, realiza las siguientes actividades:

e Administrar las bases de datos de SINTEL, FPL y SRF.
e Apoyo en los procesos de facturacion, contabilidad, tesoreria y almacén.

e Realizar copias de seguridad a las bases de datos

INDICADORES

Como parte del plan estratégico es necesario definir las variables de
evaluacion de la gestidon de la coordinacion de servicios telematicos, cuya labor
es apoyar los procesos de la cadena de valor de la entidad, que a su vez estan
incluidos en los modelos de calidad, y que permiten establecer planes de
mejoramiento en la atencidn, soporte y desarrollo de nuevas aplicaciones para
hacer cada dia los procesos de otras areas menos propensos al error humano,
dejando a esta ultima la funcién de analizar los productos de cada proceso.

Por esto es necesario conocer la cantidad de solicitudes que recibe el area, el

tiempo de respuesta y el total de procesos que se han automatizado a lo largo
de cada afo.

DOCUMENTOS ASOCIADOS

Si se requiere informacién adicional se puede consultar el plan estratégico de la
entidad y la politica de continuidad de la coordinacion de servicios teleméaticos

RESPONSABLE DEL DOCUMENTO

Coordinador de Servicios Telematicos
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