Nombre de la
Entidad:

EMPRESA DE RECURSOS TECNOLOGICOS SA ESP ESP ACUERDO DE REESTRUCTURACION - ERT ESP

Periodo Evaluado: JUNIO A DICIEMBRE DE 2025

DIMENSION 7
Control Interno

1 Linea de Defensa

Estado del sistema de Control Interno de la entidad 65%

-

2Linea de Defensa

Linea Estatégea-

1 Ambiente de Conirol -
3Linea de Defensa

¢Estan todos los
componentes operando
juntos y de manera integrada?
(Si/en proceso / No)
(Justifique su respuesta):

Durante el periodo de la evaluacién la empresa cuenta con 15 procesos normalizados los cuales estdn operando de manera sistemética. Los diferentes sistemas con los que cuenta la empresa para su operaciéon no estan integrados hace falta su
articulacion, asi como ajustarlos con base a las autoevaluaciones realizadas y si no se tienen autoevaluaciones se deben realizar actividades para mejorar su operacion del dia a dia o segun su periodicidad en cumplimiento con las actividades. Importante
que los resultados que no se encuentran o no estan funcionando se hace necesario las acciones dirigidas a fortalecer su disefio y puesta en marcha. Igualmente los controles para requerimientos en los diferentes componentes del MECI que cuente con
aspectos evaluados en nivel 2 (presente) y 3 (funcionando) se debe trabajar para obtener una mejora contintia del sistema.

En proceso

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

El sistema de control interno es efectivo pues al evaluarlo el promedio de sus componentes cumplen con el 65% en su funcionamiento. Estos son los componentes mejor calificadas; Actividades de Monitoreo 82%,Ambiente de control y Actividades de

Control con el 67%.

La entidad cuenta dentro de
su Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control (Si/No)
(Justifique su respuesta):

La empresa cuenta con sus lineas de defensa definidas segun el organigrama vigente. Igualmente se cuenta con el comité institucional de gestién y desempefio definido con sus respectivas funciones a cumplir por cada uno de los responsables.

Componente

¢El componente esta

presente y funcionando?

Si

Nivel de
Cumplimiento
componente

Explicacion de las Debilidades y/o Fortalezas

Fortalezas: 2.1 Creacion o actualizacion del Comité Institucional de Coordinaciéon de Control
Interno (incluye ajustes en periodicidad para reunién, articulaciéon con el Comité Institucioan! de|
Gestion y Desempeiio); 2.2 Definicién y documentaciéon del Esquema de Lineas de Defensa; 3.1
Definicién y evaluacién de la Politica de Administracion del Riesgo (Acorde con lineamientos de Ia|
Guia para la Administracién del Riesgo de Gestion y Corrupcién y Disefio de Controles en
Entidades Publicas). La evaluacién debe considerar su aplicacién en la entidad, cambios en el
entorno que puedan defnir ajustes, dificultades para su desarrollo; 3.2 La Alta Direccion frente a la
politica de Administracién del Riesgo definen los niveles de aceptacién del riesgo, teniendo en
cuenta cada uno de los objetivos establecidos; 3.3 Evaluacion de la planeacién estratégica,
considerando alertas frente a posibles incumplimientos, necesidades de recursos, cambios en el
entorno que puedan afectar su desarrollo, entre otros aspectos que garanticen de forma razonable
su cumplimiento; 4.5 Evaluacion de las actividades relacionadas con el retiro del personal; 4.7
Evaluacion frente a los productos y servicios en los cuales participan los contratistas de apoyo; 5.1
Acorde con la estructura del Esquema de Lineas de Defensa se han definido estandares de
reporte, periodicidad y responsables frente a diferentes temas criticos de la entidad; 5.2 La Alta|
Direccién analiza la informacién asociada con la generacién de reportes financieros

Debilidad: 1.2 Mecanismos para el manejo de conflictos de interés.; 1.5 Andlisis sobre viabilidad!
para el establecimiento de una linea de denuncia interna sobre situaciones irregulares o posibles
incumplimientos al cédigo de integridad.

NOTA: Si la entidad ya cuenta con esta linea en funcionamiento, establecezca si ha aportado para
la mejora de los mapas de riesgos o bien en otros ambitos organizacionales.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior
|

Estado del componente presentado en el informe anterior

Avance final

del
componente

Fortalezas: 2.1 Creacion o actualizacién del Comité Institucional de Coordinacién de Control
Interno (incluye ajustes en periodicidad para reunién, articulacién con el Comité Institucioanl
de Gestion y Desempefio); 2.2 Definicion y documentaciéon del Esquema de Lineas de|
Defensa; 3.1 Definicion y evaluacién de la Politica de Administracién del Riesgo (Acorde con
lineamientos de la Guia para la Administracion del Riesgo de Gestién y Corrupcién y Disefio
de Controles en Entidades Publicas). La evaluacién debe considerar su aplicacion en la
entidad, cambios en el entorno que puedan defnir ajustes, dificultades para su desarrollo; 3.3|
Evaluacién de la planeacién estratégica, considerando alertas frente a posibles
incumplimientos, necesidades de recursos, cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que garanticen de forma razonable su cumplimiento; 4.7,
Evaluacién frente a los productos y servicios en los cuales participan los contratistas de
apoyo; 5.1 Acorde con la estructura del Esquema de Lineas de Defensa se han definido|
estandares de reporte, periodicidad y responsables frente a diferentes temas criticos de la
entidad; 5.2 La Alta Direccion analiza la informacion asociada con la generacién de reportes|
financieros; 5.5 La entidad aprueba y hace seguimiento al Plan Anual de Auditoria
presentado y ejecutado por parte de la Oficina de Control Interno

Debilidad: 1.2 Mecanismos para el manejo de conflictos de interés.; 1.5 Andlisis sobre
viabilidad para el establecimiento de una linea de denuncia interna sobre situaciones
irregulares o posibles incumplimientos al cédigo de integridad.

NOTA: Si la entidad ya cuenta con esta linea en funcionamiento, establecezca si ha aportado
para la mejora de los mapas de riesgos o bien en otros &mbitos organizacionales.

2%




Componente

Evaluacion de
riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

¢El componente esta
presente y funcionando?

Nivel de
Cumplimiento
componente

56%

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas: 9.4 La Alta Direccion evalla fallas en los controles (disefio y ejecucion) para definir
cursos de accién apropiados para su mejora, basados en los informes de la segunda y tercera
linea de defensa; 9.5 La entidad analiza el impacto sobre el control interno por cambios en los|
diferentes niveles organizacionales

Debilidades: 6.3 La Alta Direccion evalla periédicamente los objetivos establecidos paral
asegurar que estos contindan siendo consistentes y apropiados para la Entidad. Se encuentra
presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion

Nivel de
Cumplimiento

componente
presentado en el
informe anterior

56%

Estado del componente presentado en el informe anterior

Fortalezas: 9.4 La Alta Direccion evalGa fallas en los controles (disefio y ejecucién) para
definir cursos de accion apropiados para su mejora, basados en los informes de la segunda y,
tercera linea de defensa; 9.5 La entidad analiza el impacto sobre el control interno por
cambios en los diferentes niveles organizacionales

Debilidades: 6.3 La Alta Direccion evalla periédicamente los objetivos establecidos para
asegurar que estos contintian siendo consistentes y apropiados para la Entidad

Avance final

del
componente

0%

67%

Fortalezas: 10., Para el desarrollo de las actividades de control, la entidad considera la adecuada
division de las funciones y que éstas se encuentren segregadas en diferentes personas para
reducir el riesgo de error o de incumplimientos de alto impacto en la operacién; 11.4 Se cuenta|
con informacién de la 3a linea de defensa, como evaluador independiente en relacién con los
controles implementados por el proveedor de servicios, para asegurar que los riesgos
relacionados se mitigan; 12.4 Verificacién de que los responsables estén ejecutando los controles|
tal como han sido disefiados; 12.5 Se evalla la adecuacién de los controles a las especificidades
de cada proceso, considerando cambios en regulaciones, estructuras internas u otros aspectos
que determinen cambios en su disefio

Debilidades: 11.3 Se cuenta con matrices de roles y usuarios siguiendo los principios de|
segregacion de funciones. Se encuentra presente y funcionando, pero requiere acciones dirigidas
a fortalecer o mejorar su disefio y/o ejecucion

63%

Fortalezas: 10., Para el desarrollo de las actividades de control, la entidad considera la
adecuada division de las funciones y que éstas se encuentren segregadas en diferentes|
personas para reducir el riesgo de error o de incumplimientos de alto impacto en la operacion;
11.4 Se cuenta con informacién de la 3a linea de defensa, como evaluador independiente en
relacién con los controles implementados por el proveedor de servicios, para asegurar que
los riesgos relacionados se mitigan; 12.4 Verificacion de que los responsables estén
ejecutando los controles tal como han sido disefiados; 12.5 Se evalla la adecuacion de los
controles a las especificidades de cada proceso, considerando cambios en regulaciones,
estructuras internas u otros aspectos que determinen cambios en su disefio

Debilidades: 11.3 Se cuenta con matrices de roles y usuarios siguiendo los principios de
segregacion de funciones.

4%

57%

Fortalezas: 13.4 La entidad ha desarrollado e implementado actividades de control sobre Ia|
integridad, confidencialidad y disponibilidad de los datos e informacién definidos como relevantes;
15.2 La entidad cuenta con canales externos definidos de comunicacién, asociados con el tipo de
informacién a divulgar, y éstos son reconocidos a todo nivel de la organizacién; 15.5 La entidad!
analiza periodicamente su caracterizacion de usuarios o grupos de valor, a fin de actualizarla
cuando sea pertinente

Debilidades: 14.3 La entidad cuenta con canales de informacién internos para la denuncial
an6nima o confidencial de posibles situaciones irregulares y se cuenta con mecanismos
especificos para su manejo, de manera tal que generen la confianza para utilizarlos

50%

Fortalezas: 15.2 La entidad cuenta con canales externos definidos de comunicacion,
asociados con el tipo de informacién a divulgar, y éstos son reconocidos a todo nivel de la
organizacion.

Debilidades: 14.3 La entidad cuenta con canales de informacion internos para la denuncia
anénima o confidencial de posibles situaciones irregulares y se cuenta con mecanismos|
especificos para su manejo, de manera tal que generen la confianza para utilizarlos

7%

Foralezas: 16.1 El comité Institucional de Coordinacién de Control Interno aprueba anualmente el
Plan Anual de Auditoria presentado por parte del Jefe de Control Interno o quien haga sus veces y|
hace el correspondiente seguimiento a sus ejecucién; 16.2 La Alta Direccién periédicamente,
evalla los resultados de las evaluaciones (continuas e independientes) para concluir acerca de la
efectividad del Sistema de Control Interno; 16.3 La Oficina de Control Interno o quien haga sus|
veces realiza evaluaciones independientes periddicas (con una frecuencia definida con base en el
andlisis de riesgo), que le permite evaluar el disefio y operacién de los controles establecidos y|
definir su efectividad para evitar la materializacion de riesgos; 17.1 A partir de la informacién de las
evaluaciones independientes, se evallan para determinar su efecto en el Sistema de Control
Interno de la entidad y su impacto en el logro de los objetivos, a fin de determinar cursos de accién
para su mejora; 17.3 La entidad cuenta con politicas donde se establezca a quién reportar las
deficiencias de control interno como resultado del monitoreo continuo; 17.4 La Alta Direccién hace
seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el
Sistema de Control Interno y si se han cumplido en el tiempo establecido; 17.6 Se evalia la|
informacién suministrada por los usuarios (Sistema PQRD), asi como de otras partes interesadas|
para la mejora del Sistema de Control Interno de la Entidad; 17.8 Evaluacion de la efectividad de|
las acciones incluidas en los Planes de mejoramiento producto de las auditorias internas y de|
entes externos. (3% Linea); 17.9 Las deficiencias de control interno son reportadas a los
responsables de nivel jerarquico superior, para tomar la acciones correspondientes

Debilidades: 16.4 Frente a las evaluaciones independientes la entidad considera evaluaciones
externas de organismos de control, de vigilancia, certificadores, ONG’s u otros que permitan tener
una mirada independiente de las operaciones. . Se encuentra presente y funcionando, pero|
requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion

Foralezas: 16.1 El comité Institucional de Coordinacion de Control Interno aprueba
anualmente el Plan Anual de Auditoria presentado por parte del Jefe de Control Interno o
quien haga sus veces y hace el correspondiente seguimiento a sus ejecucién; 16.2 La Alta|
Direcciéon periédicamente evalla los resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la efectividad del Sistema de Control Interno; 16.3
La Oficina de Control Interno o quien haga sus veces realiza evaluaciones independientes
periédicas (con una frecuencia definida con base en el andlisis de riesgo), que le permite
evaluar el disefio y operacion de los controles establecidos y definir su efectividad para evitar
la materializacion de riesgos; 17.1 A partir de la informacién de las evaluaciones
independientes, se evallan para determinar su efecto en el Sistema de Control Interno de la
entidad y su impacto en el logro de los objetivos, a fin de determinar cursos de accién para su
mejora; 17.3 La entidad cuenta con politicas donde se establezca a quién reportar las
deficiencias de control interno como resultado del monitoreo continuo; 17.4 La Alta Direccion
hace seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas
sobre el Sistema de Control Interno y si se han cumplido en el tiempo establecido; 17.6 Se|
evalla la informacién suministrada por los usuarios (Sistema PQRD), asi como de otras|
partes interesadas para la mejora del Sistema de Control Interno de la Entidad; 17.8
Evaluacion de la efectividad de las acciones incluidas en los Planes de mejoramiento producto
de las auditorias internas y de entes externos. (32 Linea)

Debilidades: 16.4 Frente a las evaluaciones independientes la entidad considera
evaluaciones externas de organismos de control, de vigilancia, certificadores, ONG’s u otros|
que permitan tener una mirada independiente de las operaciones;

3%




