
Fecha de Elaboración: 14/01/2026
Responsable: Lideres de Proceso
Proceso: Todos los Procesos de la ERT F - 071

V. # 03

No. Riesgo Tipo Fuente Causa Consecuencias Riesgo Zona de 
Riesgo Control Existente Opciones para 

reducir el riesgo Acciones propuestas Fecha de 
Implementación Responsable Macroproceso Procedimiento Nombre del Documento Clasificación del 

Riesgo

1
Favorecimiento de un tercero en la selección,
evaluación, negociación, adjudicación, ejecución y
liquidación del contrato

Amenaza Seguimiento, medición y 
análisis

Direccionamiento de los pliegos
de condiciones de una licitación
que no cumple con los requisitos
requeridos por la organización.

Genera intervención de los órganos de
control, de la Fiscalía, u otro ente

Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar Socialización y capacitación
del Politica de Contratación

15-nov.-26 Subdireccion 
Júridica

Directivo Gestión Gerencial GRUPOS DE INTERES Corrupción

2 Incumplimiento de requisitos para vinculación de
personal

Amenaza Seguimiento, medición y 
análisis

No hacer la debida verificación
de los documentos de quienes
se posesionaron en un cargo, dentro de
lo que establezca la Ley

Detrimento patrimonial. Baja 1 Importante/ 
Catastrófico

20 20 Moderado ASUMIR Aceptar

Verificación del cumplimiento del
perfil del Manual de Funciones
del cargo y la documentación
entregada por el postulado (Hoja
de vida y soportes).

Anual
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión del Talento Humano GESTIÓN DEL TALENTO HUMANO Corrupción

3  Incumplimiento del Plan de Capacitación Amenaza Seguimiento, medición y 
análisis

Inadecuada formación de los funcionarios
de la Entidad

Incumplimiento de objetivos
institucionales.

Media 2 Importante/ 
Catastrófico

20 40 Importante
Aceptar

Aceptar Cumplimiento del Plan de
Capacitación 

Semestral
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión del Talento Humano MEDICIÓN DEL DESEMPEÑO Procesos

4 Alteración en el reporte de los resultados del
seguimiento al Plan de Acción Institucional

Amenaza Análisis partes 
interesadas

Desconocimiento de las Normas
Administrativas

Hallazgos por parte de los entes de
control y vigilancia del Estado (Tipo
Administrativo y/o Disciplinario)

MEDIA 2 MODERADA 20 40 Importante

Aceptar

ASUMIR

Programar seguimiento trimestral a
las actividades del Plan de Acción
Institucional a través del comité
institucional de gestión y
desempeño.

Trimestral Gerencia Directivo Gestión Gerencial Comité de Gerencia Estratégico

5 Perdida bienes y/o insumos Amenaza Análisis partes 
interesadas

Bienes hurtados por personal
internos o por particulares al
ingresar a la entidad

Hallazgos de tipo administrativo/ fiscal/
disciplinario

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar ASUMIR
Realizar un (1) inventario
semestral preveniendo el riesgo de
pérdida de bienes

Anual
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión del Talento Humano GESTIÓN DEL TALENTO HUMANO Corrupción

6 Perdida de información de expediente(s) Amenaza Análisis partes 
interesadas

Archivo de expediente (s) sin la
aplicación de la Ley General de
Archivo.

Sanciones de carácter penal y
disciplinario

MEDIA 2 CATASTRÓFICA 20 40 Importante
Aceptar

REDUCIR Adopción del PINAR y del
Programa de Gestión documenta

20-may.-26
Subgerencia 

Administrativa y 
Financiera 

Directivo Gestión Gerencial CONTROL DE DOCUMENTOS Y 
REGISTROS DEL SGC

Corrupción

7 Adulterar los resultados de auditorias y/o
evaluaciónes

Amenaza Análisis partes 
interesadas

Favorecimiento a los auditados Investigaciones y sanciones Media 2 Importante/ 
Catastrófico

20 40 Importante
Aceptar

Aceptar informe de Seguimiento Plan Anual
de Auditoría

Mensual Direccion de Control 
Interno

Evaluación Evaluación Gestión Control Interno Corrupción

8 Incumplimiento de socialización del informe de
seguimiento del Plan Estrategico y Plan de Acción.

Amenaza Seguimiento, medición y 
análisis

No entregan los tableros de control del
Plan Estrategico y Plan de Acción. por
parte de las área de la ERT

Desconocimiento del estado del
cumplimiento de los objetivos y metas
institucionales. 

Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar

Comunicar de manera explicita
(correo electrónico, comunicaciones
y portal institucional) a la
dependencias las fechas en las
cuales deberán ser enviados los
Planes de acción por dependencias.

Realizar jornadas de seguimiento a
las entregas de plan de acción

Trimestral Gerencia Directivo Gestión Gerencial REVISION POR LA DIRECCION Estratégico

9 Falta de planeación, seguimiento e implementación
MIPG 

Amenaza Seguimiento, medición y 
análisis

Debilidad en la alineación y control de los
compromisos

No cumplimiento del objetivo propuesto Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar Seguimiento del cumplimiento de de
las acciones propuestas 

Semestral Gerencia Directivo Gestión Gerencial REVISION POR LA DIRECCION Estratégico

10 Deficiencias en los canales de comunicación Amenaza
Seguimiento, medición y 

análisis
Ausencia de una estrategia de
comunicación externa e interna. 

Los clientes y trabajadores de la ERT no
conoce la información expedida por la
entidad

Baja 1 Moderado 10 10 Tolerable Aceptar Aceptar
Contar con un plan de
comunicaciones acorde con las
necesidades de la entidad 

30/07/26
Subgerencia 

Comercial Cadena de valor Servicio al cliente PLAN DE SUGERENCIAS Procesos

11 Mala comunicación con los clientes Amenaza Seguimiento, medición y 
análisis

Mala interpretación de información
suministrada a través de las respuestas o
mensajes publicados en los canales de la
entidad

Perdida de credibilidad en la entidad Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar
Matriz de publicaciones y redes
sociales e informe de precencia en
redes sociales. 

mensual Subgerencia 
Comercial

Cadena de valor Servicio al cliente RETIRO DEL SERVICIO Procesos

12 No responder oportunamente las PQRS recibidas Amenaza
Seguimiento, medición y 

análisis
Falta de capacitación a los funcionarios
encargados del manejo de las PQRS Incumplimiento legal Baja 1

Importante/ 
Catastrófico 20 20 Moderado ASUMIR Aceptar

Seguimiento del informe de PQRS
presentado y tomar medidas
correctivas de ser el caso

Trimestral
Subgerencia 

Comercial Cadena de valor Servicio al cliente
Atención de peticiones, quejas y reclamos 

(PQR'S) Procesos

13 Perdida de oportunidad comercial Amenaza
Seguimiento, medición y 

análisis
Escasa divulgación del portafolio de
productos y servicios de ERT perdida de participacion en el mercado Media 2 Moderado 10 20 Moderado ASUMIR Aceptar

Divulgar el portafolio de productos y
servicios de la ERT a traves de las
redes sociales y pagina web

semanal
Subgerencia 

Comercial Cadena de valor Comercialización
Planes, programas, proyectos, producto y/o 

servicios Procesos

14 Error en liquidación de nomina Amenaza Seguimiento, medición y 
análisis

No realizar los descuentos y novedades
adecuadas en la liquidación de la nomina

Pagos inadecuados de la nómina a los
funcionarios

Baja 1 Importante/ 
Catastrófico

20 20 Moderado ASUMIR Aceptar
Validar que la información del
aplicativo de nómina se encuentre
completa

Quincenal
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión del Talento Humano Gestión del talento humano Procesos

15 Gastos gnerales no autorizados Amenaza Seguimiento, medición y 
análisis

Falta de controles en la asignación de
presupuesto y revisión de pagos

Detrimento patrimonial Alta 3 Moderado 10 30 Importante
Aceptar

Aceptar
Control permanente a la ejecución
de consumo de los insumos de la
entidad

Mensual
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión administrativa Gestión y administración de bienes e 
inventarios

Procesos

16 Estudios previos o de factibilidad deficientes Amenaza
Seguimiento, medición y 

análisis
Incumplimiento del Manual de
Contratación Incumplimiento legal Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar
Seguimiento en las reuniones del
comité de compras mensual

Subdireccion 
Júridica Directivo Gestión Gerencial REVISION POR LA DIRECCION Corrupción

17 Direccionamiento de un contrato a favor de un tercero Amenaza Seguimiento, medición y 
análisis

Intereses particulares por parte de la
entidad con los posibles proponentes

Malversación de recursos públicos y
detrimento patrimonial. Procesos
disciplinarios por parte de los órganos de
control y vigilancia del estado.

Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar
Revision periódica de estudios
previos, pliegos de condiciones y
estudios de mercados. 

mensual Subdireccion 
Júridica

Directivo Gestión Gerencial REVISION POR LA DIRECCION Corrupción

18 Deficiencia en el manejo documental y de archivo Amenaza Seguimiento, medición y 
análisis

Falta de Control en la entrada y salida de
Documentos.

No resguardar correctamente la
información necesaria para el desarrollo
de las actividades de la entidad

Alta 3 Moderado 10 30 Importante
Aceptar

Aceptar Seguimiento al Plan Institucional de
Archivos PINAR

Semestral
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión administrativa ARCHIVO Y CORRESPONDENCIA Procesos

19
Deficiencia en los planes correctivos, preventivos y de
mejora Amenaza

Seguimiento, medición y 
análisis

No se realizan las auditoria interna del
SGC

Posible disminución de la eficacia,
eficiencia y efectividad del sistema Alta 3 Moderado 10 30 Importante

Aceptar
Aceptar

Informes de auditoria interna en
cada proceso 20-may.-26 Gerencia Evaluación Evaluación AUDITORIAS INTERNAS DE CALIDAD Procesos

20 Evaluación y Seguimiento Amenaza Seguimiento, medición y 
análisis

Desacierto frente a los requerimientos y
objetivos de la entidad 

Desviación al cumplimiento de los
objetivos de la entidad

Baja 1 Importante/ 
Catastrófico

20 20 Moderado ASUMIR Aceptar Reporte y seguimiento al Plan
Estartegico.

Mensual Direccion de Control 
Interno

Evaluación Evaluación Gestión Control Interno Procesos

21 Seguimiento deficiente a resultados Amenaza Seguimiento, medición y 
análisis

No definir acciones adecuadas y
oportunas para subsanar hallazgos y/o
recomendaciones por dependencias. 

No existe de procesos de mejoramiento Media 2 Moderado 10 20 Moderado ASUMIR Aceptar Seguimiento a los planes de
mejoramiento suscritos 

Mensual Direccion de Control 
Interno

Evaluación Evaluación Gestión Control Interno Procesos

22 Ausencia de comunicación con los entes de control Amenaza Seguimiento, medición y 
análisis

No atender los requerimientos de los
entes de control 

No mejora y/o control institucional Baja 1 Importante/ 
Catastrófico

20 20 Moderado ASUMIR Aceptar Entrega oportuna de los informes Mensual Direccion de Control 
Interno

Evaluación Evaluación Gestión Control Interno Procesos

23 Incumplimiento de las auditorias internas
programadas

Amenaza Seguimiento, medición y 
análisis

Desconocimiento de normas No se implementar controles adecuados Media 2 Moderado 10 20 Moderado ASUMIR Aceptar informe de Seguimiento Plan Anual
de Auditoría

Mensual Direccion de Control 
Interno

Evaluación Evaluación Gestión Control Interno Procesos

24 Inconsistencia en formulación y ejecución de acciones 
correctivas o preventivas 

Amenaza Seguimiento, medición y 
análisis

Acciones correctivas o preventivas
inadecuadas a las causas que le originan

Procesos no mejoran Media 2 Moderado 10 20 Moderado ASUMIR Aceptar Seguimiento al plan de acción por
procesos

Mensual Direccion de Control 
Interno

Evaluación Evaluación Gestión Control Interno Procesos

25 Desarticulación entre el plan estratégico y el modelo
financiero

Amenaza
Seguimiento, medición y 

análisis
No tener en cuenta en el plan estratégico
propuesto la asignación de recursos

Incumplimiento de objetivos y metas
institucionales

Alta

3

Moderado

10 30 Importante

Aceptar

Aceptar

Verificar  que en el modelo financiero 
se encuentren las estrategias y
recursos asignados en el plan
estratégico.

Semestral Gerencia Directivo Gestión Gerencial REVISION POR LA DIRECCION Procesos

26 Incumplimiento del Plan Anticorrupcion y Atencion al
Ciudadano 

Amenaza Seguimiento, medición y 
análisis

Desconocimiento de las Normas
Administrativas

Hallazgos por parte de los entes de
control y vigilancia del Estado (Tipo
Administrativo y/o
Disciplinario)

Baja 1 Moderado 10 10 Tolerable Aceptar Aceptar
Seguimiento a las acciones
contempladas en el Plan
Anticorrupción.

Mensual Direccion de Control 
Interno

Evaluación Evaluación ADMINISTRACION DE RIESGOS Procesos

27 Incumplimiento de los objetivos institucionales Amenaza Seguimiento, medición y 
análisis

No existe un diagnostico actualizado de la 
capacidad institucional

Sanciones legales y disciplinarias Alta 3 Moderado 10 30 Importante
Aceptar

Aceptar Realizar seguimiento y evaluacion a
los objetivos y metas intitucionales 

Mensual Gerencia Directivo Gestión Gerencial Comité de Gerencia Estratégico

28 Pérdida de clientes y descuentos en los valores
facturados, incrementando los PQRs

Amenaza Seguimiento, medición y 
análisis

Por no prestar un servicio eficiente, se
presentan solicitudes de descuentos y
retiros

Perdida de clientes Alta 3 Moderado 10 30 Importante

Aceptar

Aceptar
Velar por un buen servicio
socializando los PQR a las áreas
implicadas informando las quejas 

semanal Subgerencia 
Comercial

Cadena de valor Servicio al cliente Atención de peticiones, quejas y reclamos 
(PQR'S)

Procesos

29 El no registrar el CUN Amenaza Seguimiento, medición y 
análisis

Falta de implementación técnica o manual
No cumplimiento con los usuarios al
requerimiento normativo Circular Unica de
la SIC

Baja 1 Moderado 10 10 Tolerable Aceptar Aceptar Cumplir con lo dispuesto por el
Organo de Control

Diario Subgerencia 
Comercial

Cadena de valor Servicio al cliente Atención de peticiones, quejas y reclamos 
(PQR'S)

Procesos

30 Fallas en los medios de atencion al usuario (Oficinas
fisicas, Lineas de atencion, pagina web y red social).

Amenaza Seguimiento, medición y 
análisis

 Daños en el sistema SINTEL y SISI
No contestar oportunamente las
solicitudes, generando insatisfacción al
usuario

Baja 1 Leve 5 5 Aceptable ASUMIR Aceptar Generar PQR por la pagina web y
correo elctronico

mensual Subgerencia 
Comercial

Cadena de valor Servicio al cliente Atención de peticiones, quejas y reclamos 
(PQR'S)

Procesos

31 Entrada de nuevos competidores que afectan la
participación del mercado

Amenaza Seguimiento, medición y 
análisis

Mercado potencial atractivo en las
localidades donde la ERT opera

Menor participación del mercado Alta 3 Moderado 10 30 Importante
Aceptar

Aceptar
implementación de planes
promocionales, estrategias de
fidelizacion y retencion de usuarios

Mensual Subgerencia 
Comercial

Cadena de valor Comercialización Planes, programas, proyectos, producto y/o 
servicios

Procesos

32
Crecimiento de las zonas urbanas de los municipios
de operación de la ERT y el no crecimiento de las
redes al mismo ritmo.

Amenaza Seguimiento, medición y 
análisis

Poca inversión en proyectos de
ampliación de cobertura en municipios de
operación ERT

Desventaja competitiva por menor zona de 
captura de mercado

Media 2 Moderado 10 20 Moderado ASUMIR Aceptar
Identificación de proyectos de
ampliación con posibilidad de
inversión a corto plazo

semestral Subgerencia 
Comercial

Cadena de valor Comercialización Planes, programas, proyectos, producto y/o 
servicios

Procesos

Probabilidad

                    Matriz integral de Riesgos 2026

Impacto

                    EMPRESA DE RECURSOS TECNOLÓGICOS S.A. ESP
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RiesgoProbabilidad

                    Matriz integral de Riesgos 2026

Impacto

                    EMPRESA DE RECURSOS TECNOLÓGICOS S.A. ESP

33 Perdida de imagen corporativa y reconocimiento de
marca

Amenaza Seguimiento, medición y 
análisis

Poca inversión en medios publicitarios e
imagen corporativa

Desventaja competitiva por disminución
del reconocimiento de la marca

Baja 1 Leve 5 5 Aceptable ASUMIR Aceptar

Implementación y ejecución del
presupuesto con campañas de
imagen corporativa, participación en
eventos, medios de comunicación,y
material impreso, uso de redes
sociales.

semestral Subgerencia 
Comercial

Cadena de valor Mercadeo y Comercialización VENTA CONSULTIVA  CORPORATIVA Procesos

34 Poca fuerza de ventas para cubrir la totalidad del
mercado

Amenaza Seguimiento, medición y 
análisis

Perdida de fuerza de ventas No hay  fuerza de ventas Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar Contrato de comercializadores semestral Subgerencia 
Comercial

Cadena de valor Mercadeo y Comercialización Comercialización Procesos

35 Incumplimiento de los Ingresos trazados por
proyectos IT 

Amenaza medición y análisis Imcumplimiento del contrato Sanciones legales y disciplinarias Baja 1 Importante/ 
Catastrófico

20 20 Moderado ASUMIR Aceptar Seguimiento y Control a los
contratos IT 

mensual Subgerencia 
Comercial

Cadena de valor Mercadeo y Comercialización Integración Tecnológica Procesos

36 No poder reparar Amenaza Análisis partes 
interesadas

Falta de recursos economicos. No contar con insumo para atender las
reparaciones

BAJA 1 MODERADA 20 20 Moderado ASUMIR Aceptar

Tener Contratos de Reparacion,
Traslados
Tener Contrato de Suministro de
Materiales
Presupuestar, comprar y pagar

Continuo Subgerencia de 
Operaciones 

Cadena de valor Mantenimiento preventivo Mantenimiento preventivo Procesos

37 Daños en los equipos de core por altas temperaturas Amenaza Análisis partes 
interesadas

Daños en los AA Daño en los equipos de las centrales BAJA 1 MODERADA 20 20 Moderado ASUMIR Aceptar Tener Activo contrato para el mtto de 
AA

15/02/26 Subgerencia de 
Operaciones 

Cadena de valor Mantenimiento preventivo Mantenimiento preventivo Procesos

38 No contar con mantenimiento preventivo sobre la red
de Cobre y Fibra

Amenaza Análisis partes 
interesadas

Incremento en los daños de red, tiempos
de indisponibilidad largos

Deterioro del cable, de los emplames, de
los conectores

BAJA 1 MODERADA 20 20 Moderado ASUMIR Aceptar
Tener Activo contrato para labores
de reparacion y mantenimient y
contrato de suministro materiales

Continuo Subgerencia de 
Operaciones 

Cadena de valor Mantenimiento preventivo Mantenimiento preventivo Procesos

39 Indisponibilidad de servicios Amenaza Análisis partes 
interesadas

Daños en la Fibra Optica de las troncales Deterioro del cable, de los emplames, de
los conectores

Media 2 Importante/ 
Catastrófico

20 40 Importante ASUMIR Aceptar
Tener activo contrato de
mantenimiento preventivo red fibra
pagar a proveedor

Continuo Subgerencia de 
Operaciones 

Cadena de valor Mantenimiento preventivo Mantenimiento preventivo Procesos

40 Indisponibildiad en equipos por cortes electricos Amenaza Análisis partes 
interesadas

Daño en sistemas de soporte electrico
(rectificador, baterias, planta)

Desconexion, Indisponibilidad de los
servicios

Media 2 MODERADA 20 40 Importante COMPARTIR Aceptar

Tener contratos de mantenimiento
de plantas
Reemplazar Baterias Obsoletas de
las Centrales

Continuo Subgerencia de 
Operaciones 

Cadena de valor Gestión de fallas Gestión de Fallas Procesos

41 Tener personal disponible para atencion de daños de
Fibra

Amenaza Análisis partes 
interesadas

No poder atender daños e
indispobilididades de la red y equipos.

Desconexion, Indisponibilidad de los
servicios

Media 2 MODERADA 20 40 Importante COMPARTIR Aceptar Tener contratos de mantenimiento
de Fibra

Continuo Subgerencia de 
Operaciones 

Cadena de valor Gestión de fallas Gestión de Fallas Procesos

42 No tener Contratos de Soporte de equipos con
fabricantes

Amenaza Análisis partes 
interesadas

en caso de daño de un equipo, no poder
tener acesoria del fabricante para reparar
problema

Desconexion, Indisponibilidad de los
servicios

Media 2 MODERADA 20 40 Importante COMPARTIR Aceptar Tener contratos de soporte para la
red de TX y los equipos core

01/12/2026 Subgerencia de 
Operaciones 

Cadena de valor Gestión de fallas Gestión de Fallas Procesos

43  No se puede Aprovisionar servicios Corporativos Amenaza Análisis partes 
interesadas

Falta de recursos y elementos
Afectacion en proceso de Implementacion
de soluciones a clientes, nuevos servicios,
etc.

MEDIA 2 MODERADA 20 40 Importante ASUMIR Aceptar Contrato de suministro equipos y
elementos

15/10/26 Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento Aprovisionamiento Procesos

44 2. Daño de Fuentes de servidor Amenaza Análisis partes 
interesadas

Problema de HW o SW en el servidor
Problemas de soporte de energía

No se puede aprovisionar MEDIA 2 LEVE 5 10 Tolerable ASUMIR Aceptar Contar con fuentes de reemplazo 30/10/26 Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento Aprovisionamiento Procesos

45 3. Caida Infraestructura de Virtualización Amenaza Análisis partes 
interesadas

Problemas de HW o SW
Desconexion Total de la red de los
servicios que atienda aprovisionados en
esta tecnologia

MEDIA 2 CATASTRÓFICA 20 40 Importante REDUCIR Aceptar
Compra de servidor con suficiente
capacidad y memoria (sujeto a
aprobacion de prwsupuesto)

25/10/26 Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento Aprovisionamiento Procesos

46 5. Daño en Telefonia  servidor de IP Amenaza Análisis partes 
interesadas

Problemas de hardware No se puede aprovisionar MEDIA 2 MODERADA 20 40 Importante REDUCIR Aceptar Compra Servidor 25/10/26 Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento Aprovisionamiento Procesos

47 6. No contar con contratista de Instalacion Amenaza Análisis partes 
interesadas

No contar con presupuesto ni contrato No se puede aprovisionar BAJA 1 LEVE 5 5 Aceptable ASUMIR Aceptar Presupuestar ,hacer contrato y
pagar a proveedores

15/02/26 Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento Aprovisionamiento Procesos

48 1. Daño de Discos Duros Amenaza Análisis partes 
interesadas

Problema de HW o SW en el servidor
Problemas de soporte de energía

Sin operación de Servicios Radius, DNS,
HTTP, Database, Correo,etc. Afectando
asi mismo a los usuarios. No se tendra
acceso a ningun dato almacenado

MEDIA 2 CATASTRÓFICA 20 40 Importante REDUCIR Aceptar Compra de equipos de respaldo 10/10/26 Subgerencia de 
Operaciones 

Cadena de valor Soporte a operación SOPORTE A OPERACIÓN Procesos

49 2. Daño se BRAS Amenaza Análisis partes 
interesadas

Problemas de HW o SW Usuarios que requieran conexión PPPoE
sin servicio

MEDIA 2 CATASTRÓFICA 20 40 Importante REDUCIR Aceptar Contar con soporte 2/08/26 Subgerencia de 
Operaciones 

Cadena de valor Soporte a operación SOPORTE A OPERACIÓN Procesos

50 3. Daño Swtich Agregación Amenaza Análisis partes 
interesadas

Problemas de HW o SW Desconexion de Clientes Corporativos,
Masivos.

MEDIA 2 CATASTRÓFICA 20 40 Importante REDUCIR Aceptar Contar con soporte 2/08/26 Subgerencia de 
Operaciones 

Cadena de valor Soporte a operación SOPORTE A OPERACIÓN Procesos

51 4. Daño Router Internet Amenaza Análisis partes 
interesadas

Problemas de HW o SW Desconexion total del servicios de
Internet.

MEDIA 2 CATASTRÓFICA 20 40 Importante REDUCIR Aceptar Contar con soporte 2/08/26 Subgerencia de 
Operaciones 

Cadena de valor Soporte a operación SOPORTE A OPERACIÓN Procesos

52 5. Daño DSLAM Amenaza Análisis partes 
interesadas

Problemas de HW o SW Desconexion Total de la red de los
servicios que atienda este elemento

BAJA 1 MODERADA 20 20 Moderado REDUCIR Y 
COMPARTIR

Aceptar Liberar tarjetas para repuesto 28/10/26 Subgerencia de 
Operaciones 

Cadena de valor Soporte a operación SOPORTE A OPERACIÓN Procesos

53 1. Fallas en el suministro de energia Amenaza Análisis partes 
interesadas

UPS en mal estado

Riesgo alto de que los equipos de
cómputos y los equipos de
comunicaciones se dañen debido a las
fluctuaciones de voltaje

MEDIA 2 MODERADO 10 20 Moderado ASUMIR Aceptar Compra de baterias para UPS 30/10/26 Subgerencia de 
Operaciones 

Apoyo Sistemas Tecnologías de la 
Información

SISTEMAS Y TECNOLOGÍAS DE 
INFORMACIÓN

Procesos

54 2. Falla en equipos de computo de personal de la
ERT

Amenaza Análisis partes 
interesadas

Equipos obsoletos

Personal de la ERT sin acceso a su
herramienta de trabajo diaria hasta que se
de solución a la falla o se le asigne otro
equipo

MEDIA 2 MODERADO 10 20 Moderado ASUMIR Aceptar Compra de equipos de computo
para personal de la ERT

30/12/26 Subgerencia de 
Operaciones 

Apoyo Sistemas Tecnologías de la 
Información

SISTEMAS Y TECNOLOGÍAS DE 
INFORMACIÓN

Procesos

55 3. Falla en los servidores de aplicaciones Nomina,
Tesorería, Activos Fijos, SINTEL

Amenaza Análisis partes 
interesadas

Falla en sus elementos internos
especialmente discos duros

Personal de la ERT sin acceso las
herramientas

BAJA 1 Importante/ 
Catastrófico

20 20 Moderado ASUMIR Aceptar Cambiar equipo NAS 30/12/26 Subgerencia de 
Operaciones 

Apoyo Sistemas Tecnologías de la 
Información

SISTEMAS Y TECNOLOGÍAS DE 
INFORMACIÓN

Procesos

56 4. Informacion Financiera no confiable Amenaza Análisis partes 
interesadas

Falta de Software Financiero Informacion Financiera con errores,
desactualizada

MEDIA 2 Importante/ 
Catastrófico

20 40 Importante ASUMIR Aceptar Compra de Sofware Financiero 30/12/26 Subgerencia de 
Operaciones 

Apoyo Sistemas Tecnologías de la 
Información

SISTEMAS Y TECNOLOGÍAS DE 
INFORMACIÓN

Procesos

57 Incumplimiento en la prestación de los productos y
servicios ofertados

Amenaza Seguimiento, medición y 
análisis

Falta de atención al momento de revisión 

Inconformidad por parte del cliente
externo que realiza la solicitud, generando
reprocesos administrativos o de
producción

Alta 3 Moderado 10 30 Importante Aceptar Aceptar Llevar y hacer seguimiento al registro 
de Producto No Conforme 

Continuo Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento CONTROL DE SERVICIO NO CONFORME Procesos

58 Manipulación de los sistemas de información Amenaza Seguimiento, medición y 
análisis

Incumplimiento de la política de seguridad
de la información

Falta de disponibilidad de herramientas
que certifiquen la seguridad de los
recursos tecnológicos. Accesos no
autorizados y perdida de información.

Alta 3 Moderado 10 30 Importante Aceptar Aceptar
Cumplir con las políticas de
seguridad de la información de la
Entidad

Continuo Subgerencia de 
Operaciones 

Apoyo Sistemas Tecnologías de la 
Información

SISTEMAS Y TECNOLOGÍAS DE 
INFORMACIÓN

Procesos

59 Registros contables inadecuado Amenaza Seguimiento, medición y 
análisis

No tener información oportuna de
acuerdo a la políticas contables de la
entidad para el reconocimiento en los
estados financieros

Tener información en los estados
financieros que afecten el equilibrio
económico de la entidad

Media 2 Moderado 10 20 Moderado Aceptar Aceptar
Verificar y conciliar la información
contable y estados financieros con la 
áreas involucradas

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Contabilidad Procesos

60 Inadecuado uso de los recursos de caja menor Amenaza Seguimiento, medición y 
análisis

Autorizar pagos que no son objeto de
gastos por caja menor contrario a la
intención de los fondos de caja menor

Detrimento patrimonial Baja 1 Moderado 10 10 Tolerable Aceptar Aceptar

Seguir verificando la información y
soportes de caja menor previo al
reembolso de gastos. Y en caso de
materializarse el riesgo se deben
seguir las actuaciones de ley frente
a un riesgo de corrupción.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera CAJAS MENORES Corrupción

61 Recursos financieros insuficientes Amenaza Seguimiento, medición y 
análisis

No lograr el recaudo estimado en el
presupuesto 

Falta de recursos para cumplir con los
compromisos adquiridos por la entidad

Alta 3 Moderado 10 30 Importante Aceptar Aceptar

Realizar gestión comercial de
trabajo de campo con nuevos
servicios, que incrementen el
recaudo para que exista
concordancia con las obligaciones
adquiridas mensualmente 

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Recaudo Recaudo de servicios de comunicaciones Procesos

62 Notas a los estados financieros Amenaza Seguimiento, medición y 
análisis

Revelación en notas a los estados
contables, de información que no
corresponde con los hechos económicos 

No contar con la información financiera
basada en el reconocimiento y medición
sobre los hechos económicos de la
entidad, cumplimiento con las normas
internacionales de información financiera;
que permitan una toma de decisiones
oportunas.

Baja 1 Moderado 10 10 Tolerable Aceptar Aceptar

Seguir revelando las situaciones
financieras de acuerdo a las políticas 
contables de información, que
permitan brindar a sus usuarios una
información clara para la toma de
decisiones.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Contabilidad Procesos

63 Incumplimiento de pagos Amenaza Seguimiento, medición y 
análisis

Falta de recursos para cumplir con los
compromisos adquiridos por la entidad

Demandas, multas e intereses por mora Baja 1 Moderado 10 10 Tolerable Aceptar Aceptar
Invertir en nueva tecnología que
permita generar nuevos servicios,
que incrementen el recaudo.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Pagos Procesos

64 Recortes presupuestales que afectan cumplir con lo
planeado (proyectado) por cada área.

Amenaza Seguimiento, medición y 
análisis

Decisiones económicas tomadas por la
reducción de los Ingresos.

Afecta la atención oportuna para
solucionar los daños en los usuarios.
Retiro masivo de usuarios por falta de
respuesta oportuna.

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar

Conseguir nuevos negocios 
utilizando los recursos existentes 

que incrementen los ingresos de la 
ERT.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Presupuesto Procesos

65
Incumplimiento en la entrega oportuna de los
informes solicitados por los entes de Control y
Seguimiento.

Amenaza Seguimiento, medición y 
análisis

Desconocimiento de los tiempos
publicados por las entidades de Control y
Seguimiento en los diferentes medios o
enviados a correos de la ERT, que no
socialicen con los encargados de subir
dichos informes. Inconvenientes
administrativos.

Posibles sanciones económicas y afecta
de forma negativa la gestión de la ERT. 

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar

Socializar desde el área enlace 
oficial de los entes externos (Control 

Interno) toda novedad, norma, 
decreto, resolución que aparezca en 

los medio oficiales para tal fin, con 
las áreas respectivas.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Presupuesto Procesos
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66 Inconsistencia de la información reportada a los entes
de Control y Seguimiento.

Amenaza Seguimiento, medición y 
análisis

Decisiones tomadas posterior al cierre de
cada mes, donde la información ya ha
sido enviada.

Posibles sanciones económicas y baja
calificación en la gestión financiera por
faltas de control. 

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar

Los responsables de la toma de 
decisiones, no realicen cambios 

fuera de las fechas fijadas y 
publicadas para cada cierre. 

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Presupuesto Procesos

67 Diferencias entre Presupuesto y Tesoreria en los
recaudos de dineros que pertenecen a la ERT. 

Amenaza Seguimiento, medición y 
análisis

Dificultad en la identificación y
segregación de los fondos
correspondientes a la ERT frente a
aquellos pertenecientes a terceros, lo que
genera confusión en el registro y manejo
adecuado de los recursos financieros.

Confusión en los informes financieros y
posibles errores en la asignación de
recursos, lo que podría generar problemas
de liquidez, sanciones regulatorias o
pérdida de confianza en los procesos
financieros de la ERT."

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar

Herramienta de control para 
identificar transparentemente de 

quien es cada recaudo. (Formatos 
establecidos de uso obligatorio para 

la conciliación entre las diferentes 
áreas que interactúan desde los 
servicios que se venden hasta el 

momento que se recauda)

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Presupuesto Procesos

68 Software desactualizado, sin mantenimiento y no en
línea con los demás departamentos

Amenaza Análisis partes 
interesadas

Genera mas trabajo manual, la cual
permite que se presenten, mayor riesgo
de errores

La toma de decisiones no acertadas por la 
información manual

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar Adquisición de un software en línea
con las diferentes áreas

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Contabilidad Procesos

69 Incumplimiento cronograma de calendario tributario Amenaza Análisis partes 
interesadas

No pago de las obligaciones y ausencia
de la persona encargada de liquidar los
tributos.

Sanciones e intereses de Mora,
detrimento patrimonial.

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar

Genera flujos de pagos que
permitan tener siempre la
disponibilidad para los pagos y que
haya personal capacitado para
remplazar el cargo en caso de que la 
funcionario responsable presente
alguna eventualidad.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Apoyo Gestion financiera Contabilidad Procesos

70

Fallas de hardware y/o software: 
Defectos en los componentes físicos y/o de 
programas del sistema informático que impiden su 
correcto funcionamiento. 

Amenaza Análisis partes 
interesadas

falta de mantenimiento Retrasos en el proceso Media 2 Importante/ 
Catastrófico

20 40 Importante Aceptar Aceptar Monitoreos constantes Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Facturación Facturación Procesos

71 Suspensión del fluido eléctrico Amenaza Análisis partes 
interesadas

Pago servicios, efectos naturaleza, 
Mantenimiento de plantas

Retrasos en el proceso Media 2 Importante/ 
Catastrófico

20 40 Importante Aceptar Aceptar Acciones 
correctivas

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Facturación Facturación Procesos

72 Incumplimiento en la entrega  de información 
proveedores internos y externos

Amenaza Análisis partes 
interesadas

Fallas en los procedimientos, daños 
técnicos

Retrasos y Disminuciòn de ingresos Media 2 Importante/ 
Catastrófico

20 40 Importante Aceptar Aceptar
Acciones 
Preventivas: solicitudes anticipadas y 
seguimientos a entregas

Permanente
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Facturación Conciliación con Operadores Procesos

73 Incumplimiento cronograma Amenaza Análisis partes 
interesadas

Ausencias, incapacidades, monitoreos Retrasos en el proceso, disminuye tiempos 
de recaudo

Media 2 Importante/ 
Catastrófico

20 40 Importante Aceptar Aceptar
Sensibilizaciones,
puesta en marcha y monitoreo del 
cronograma de cumplimiento

Permanente
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Facturación Facturación Procesos

74 Inconsistencias de información Amenaza Análisis partes 
interesadas

Falta implementación de criticas Aumento de PQR Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Aceptar
Llevar a cabo capacitaciones y 
sensibilzaciones Permanente

Oficina Asesora de 
Presupuesto y 
Contabilidad 

Cadena de valor Facturación Facturación Procesos

75 Ineficacia en la recuperación de Cartera
Administrativa

Amenaza Análisis partes 
interesadas

La reducción de estrategias y respectivos
resultados en la gestión de Recuperación
de Cartera.

- Incremento de la Cartera 
- Disminución de la Liquidez de la empresa

Media 2 Importante/ 
Catastrófico

20 40 Importante Aceptar Aceptar

- Aplicación y continuidad de todas
las Estrategias de Recuperación de
Cartera Adtiva
- Incio del Cobro por la vía procesal,
para los Clientes en Cartera Jurídica.  

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Gestión de Cartera Gestión de Cartera Procesos

76 Fraude Amenaza Análisis partes 
interesadas

Falta de Control y Seguimiento a los
cobros y consumos previos a la
Facturación

- Incremento de la Cartera Media 2 Importante/ 
Catastrófico

20 40 Importante Aceptar Aceptar
Aplicación de Controles y
seguimiento al consumo de los
clientes.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Gestión de Cartera Gestión de Cartera Procesos

77 Ineficacia en la recuperación de Cartera Jurídica Amenaza Análisis partes 
interesadas

La baja Efectividad en las Estrategias de
Recuperación de Cartera.

- Incremento de la Cartera con alta
probabilidad de pérdida de la misma
- Disminución de la Liquidez de la empresa

Alta 3 Moderado 10 30 Importante Aceptar Aceptar

- Aplicación y continuidad de todas
las Estrategias de Recuperación de
Cartera Jurídica, incluido el Inicio del
cobro por la vía Procesal.
- Planes de Recuperación con
condonación de intereses.

Mensual
Oficina Asesora de 

Presupuesto y 
Contabilidad 

Cadena de valor Gestión de Cartera GESTIÓN DE CARTERA PREJURIDICA Y 
JURIDICA

Procesos

78

Deficientes recursos presupuestales para el
cumplimiento de los estandares minímos el Sistema
de Gestión de Salud y Seguridad en el Trabajo
SGSST

Amenaza Análisis partes 
interesadas

Baja asisgnación de recursos para la
ejecución del SGSST

Incumplimiento en el SGSST y sanciones
legales por parte de Mintrabajo

Alta 3 Moderado 10 30 Importante Aceptar Reducir Asignación de recursos aprobados
en el presupuesto

Anual
Subgerencia 

Administrativa y 
Financiera 

Apoyo Gestión del Talento Humano Gestión del Talento Humano Procesos

79
Matriz de rendición al proceso de rendición de
cuentas de la Contraloría Departamental del Valle del
Cauca

Oportunidad Requisitos
Reporte anual rendicion a la cuenta SIA
CONTRALORIA

Sanción por incumplimiento a la rendición
de informes a través de SIA
CONTRALORIA

Baja 1 Moderado 10 10 Tolerable Aceptar Evitar

Realizar seguimiento de cumplimiento
como parte de la Dirección de Planeación
y Proyectos como segunda línea de
defensa en apoyo a la Gerencia

17/05/2026 Gerencia Directivo Gestión Gerencial REVISION POR LA DIRECCION Procesos

80 Uso indebido de activos Amenaza Activos y Recursos Acceso no controlado Corrupción Interna Media 2 Moderado 10 20 Moderado ASUMIR Evitar Control de acceso, monitoreo de uso 15/10/2024
Subgerencia 

Administrativa y 
Financiera 

Directivo Gestión Gerencial REVISION POR LA DIRECCION lavado de activos

81 Soborno en procesos de compras Amenaza
Contrapartes 

(Proveedores) Incentivo indebido en compras Soborno Transnacional Baja 1 Leve 5 5 Aceptable ASUMIR Evitar
Capacitación anticorrupción, revisión 
de pagos 20/09/2024

Subgerencia 
Administrativa y 

Financiera 
Directivo Gestión Gerencial REVISION POR LA DIRECCION lavado de activos

82 Lavado de activos a través de proveedores Amenaza
Jurisdicción Geográfica de 

Alto Riesgo Uso de terceros para operaciones ilícitas Lavado de Activos Media 2
Importante/ 
Catastrófico 20 40 Importante Aceptar Evitar

Verificación en listas restrictivas, 
monitoreo de transacciones 1/11/2024

Subgerencia 
Comercial Cadena de valor Mercadeo y Comercialización Integración Tecnológica lavado de activos

83 Conflicto de intereses en decisiones estratégicas Amenaza
Contrapartes (Personal 

Interno) Relación personal con proveedor Conflicto de Intereses Baja 1 Leve 5 5 Aceptable ASUMIR Evitar
Declaración de conflictos de interés, 
revisión de decisiones 1/10/2024 Gerencia Directivo Gestión Gerencial REVISION POR LA DIRECCION lavado de activos

84 Dirección indebida de licitaciones Amenaza
Contrapartes 

(Proveedores)
Falta de transparencia en requisitos de 
licitaciones Manipulación de licitaciones Media 2 Moderado 10 20 Moderado ASUMIR Evitar

Supervisión externa en licitaciones, 
transparencia en contratos 15/09/2024

Subgerencia 
Administrativa y 

Financiera 
Directivo Gestión Gerencial REVISION POR LA DIRECCION lavado de activos

85 Inadecuada debida diligencia en contratación Amenaza Contrapartes (Terceros) Falta de verificación en listas restrictivas Corrupción en Contratación Media 2
Importante/ 
Catastrófico 20 40 Importante Aceptar Evitar

Debida diligencia en contratación, 
verificación en listas restrictivas 10/10/2024

Subdireccion 
Júridica Directivo Gestión Gerencial REVISION POR LA DIRECCION lavado de activos

86 Falta de reporte de operaciones sospechosas Amenaza Contrapartes (Terceros) No seguimiento de políticas de reporte Omisión de Reporte Media 2
Importante/ 
Catastrófico 20 40 Importante Aceptar Evitar

Capacitación en políticas de reporte, 
auditoría interna 25/08/2024

Direccion de Control 
Interno Evaluación Evaluación Gestión Control Interno lavado de activos

87 Robo y deterioro de infraestructura mediante quema 
de cables y retiro de cobre.

Amenaza Activos y Recursos
El alto precio del cobre en el mercado 
negro incentiva su extracción y venta 
ilegal.

Participación de empleados en actividades 
ilícitas y perdida de los activos de la 
empresa.

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Evitar

implementar controles operativos,  
monitoreo de materiales críticos 
(cables y cobre) para prevenir y 
mitigar la participación de empleados 
y provedores en actividades ilícitas 
relacionadas con los activos de la 
empresa.

Permanente Subgerencia de 
Operaciones 

Cadena de valor Aprovisionamiento Aprovisionamiento Corrupción

88 Ciberataques a la infraestructura de red y sistemas de 
información

Amenaza Tecnológica
Fallas en controles de seguridad, 
ausencia de monitoreo continuo y 
actualizaciones

Interrupción del servicio, pérdida de 
información, sanciones legales y 
afectación reputacional

Alta 3 Importante/ 
Catastrófico

20 60 Extremo Aceptar Mitigar
Implementar SOC, pruebas de 
penetración y políticas de seguridad 
de la información

31/12/26 Subgerencia de 
Operaciones

Misional Gestión de Infraestructura TI Política de Seguridad de la Información Procesos

89 Dependencia de un único proveedor crítico de 
conectividad

Amenaza Estratégica Contratos sin planes de contingencia Riesgo de suspensión del servicio y 
aumento de costos

Media 2 Moderado 10 20 Moderado ASUMIR Mitigar Diversificar proveedores y establecer 
planes de contingencia

31/10/26 Subdireccion 
Júridica

Directivo Gestión Gerencial REVISION POR LA DIRECCION Estratégico


